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CLASIFICACION

Consecuencias
¢Que?

Causa inmediata

Causa Raiz
¢Por qué ?

Zona de riesgo

inherente

Controles actuales

Afectacion

(riesgo residual)

Zona de riesgo fi

Tratamiento

Descripcion de la acciones

Responsable

Plazo

Medio de verificacion

Incumplimiento le[Afectacion  de la|Incumplimiento de objetivos y metas|Debido a: Posibilidad de afectacion de la imagen y 1. Las éreas del Instituto, de manera anual realizan 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Diciembre 2025 Informes
3 objetivos y  metas|imagen y|definidos en el plan estratégico|Inadecuada planeacion credibilidad Institucional, por los planes de accion los cuales son aprobados por la de los controles presentando informa al Interno
g definidos en el plan|credibilidad Institucional No contar con planes de|Incumplimiento de objetivos y metas direccion ejecutiva y publicados en la pagina web . comité coordinador de control interno
w estratégico Institucional | Institucional accion definidos en el plan estratégico institucional Probabilidad
< Falta de seguimiento a los|Institucional, ~ debido a  Inadecuada
i planes de accion planeacion, No contar con planes de
8 Carencia de recursos accion, Falta de seguimiento a los planes 2. La oficina de control Interno, realiza seguimiento a
@ g de accién, carencia de recursos los planes de accion definidos por las Dependencias ©
e = s 8| 8 |presentando informes a la Direccion ejecutiva - =8| 8 [=}
E g B Probbildad | 5 S |2 5[ 5 | MTIGAR
w o =
o (=]
=
w
= 3. El Instituto, realiza comités Institucionales para
g seguimiento a objetivos y metas Institucionales
8 Probabilidad
w
[
a
- Inoportunidad en las|Afectacion de la|Inoportunidad en las respuestas a las|Debido a Posibilidad de afectacion de la imagen y 1. La asistente ejecutiva, direcciona la asignacion y 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
S respuestas a las PQRSD  [imagen y|PQRSD No establecimiento de un|credibilidad por inoportunidad en las reparto de las PQRSD al area responsable con la de los controles presentando informa al Interno
I} credibilidad procedimiento  para  la|respuestas a las PQRSD, debido a no aprobacion del Director ejecutivo, y realiza Probabilidad comité coordinador de control interno
E gestion de PQRSD blecimiento de un prc iento para seguimiento a la contestacion ropabilica
[C- Falta de seguimiento a la|la gestion de PQRSD, falta de seguimiento
(4] g g contestacion de PQRSD ala contestacion de PQRSD ° 3 3 k] 3
g 5 E § 3 § % E 2. La Oficina de .cor.1trol Interno, realiza seguimiento a| i, n% § E E MITIGAR
] g w =|“ 2| § |lasPQRSDy emite informes 2| 8
B <) = =
=
[=] Probabilidad
o
o
w
[
a
Inoportunidad en  la|Afectacion de la|lnoportunidad en la presentacion de|Debido a: Posibilidad de afectacion de la imagen y 1. Las édreas del Instituto actualiza, anualmente la 1. Realizar seguimiento al cumplimiento|  Asesor Control Semestral Informes
- presentacion de informes|imagen y|informes a entes y organismos de[Desconocimiento de la|credibilidad, sanciones por Inoportunidad matriz "DE-F-007 Plan de reporte de informes a entes de los controles presentando informa al Interno
8 a entes y organismos de|credibilidad. control normatividad aplicable parafen la presentacion de informes a entes | y organismos de control" comité coordinador de control interno
I control Sanciones la rendicion de informacion. [organismos de  control, debido a: Probabilidad
E Carencia de un cronograma|desconocimiento de la  normatividad
[ que permita tener en cuenta|aplicable para la rendicion de informacion,
$@ e g fechas para rendir|carencia de un cronograma que permita _ _
o 2 informacion tener en cuenta fechas para rendir|s2 =8| L : ; i i = (=8l R
Ew = _ ) " e S 8|8 &| S |2 Laoficina de control interno, realiza seguimiento al ol L MITIGAR
E% w Falta de seguimiento a la|informacion, falta de seguimiento a la|® =|* =| < fupn go reporte de informes a entes y organismos de| o = <
E a (=} rendicion de informacion rendicion ~ de informacién,  fallas control" la cual es planificada a traves del plan de
H Fallas tecnolégicas tecnologicas auditorias internas de gestion.
o Probabilidad
o
w
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Baja demanda de|No cumplimiento de[Baja demanda de postulantes para|Debido a Posibilidad de no cumplimiento de la metas 1. INVIPASTO , realiza publicaciones en redes 1 Se realizara un banco de postulantes | Subdireccion técnica Registro en base de
postulantes para acceso|la metas|acceso a subsidios Falta de difusion de las|programadas ,desgaste administrativo por sociales, radio y lideres sociales para que se datos teniendo en
a subsidios programadas convocatorias  en  las|baja demanda de postulantes para acceso inscriban las familias potenciales Probabilidad cuenta requisitos y
Desgaste diferentes  medios  de|a subsidios, debido a falta de difusion de! condiciones
administrativo comunicacion las convocatorias en las diferentes medios
Sectorizacion de la|de comunicacion, sectorizacion de la 2. La subdireccién técnica, retoma la base de datos 2 Crear un procedimiento de aplicabilidad| Subdireccion técnica oct-25 Procedimientos
< poblacion objetivo poblacion objetivo de atencion al usuario de las familias que se regi de las convocatorias aprobados
e en el Instituto para el mejoramiento de vivienda a
3 S 8 5 - P Impacto ol 8
< E = través de llamadas telefonicas para la inscripcion p: 3 =l
g ) g =gl5e solsEl 2 MITIGAR
3 w 82|28 sd |85l a
B S 8 =g
s 3. La subdireccion técnica, tiene en cuenta a las| 3. Realizar seguimiento al ct Asesor Control Semestral Informes
personas que asisten al instituto a solicitar de los controles presentando informa al Interno
informacion sobre los subsidios de mejoramiento de comité coordinador de control interno
vivienda, las cuales quedan en bases de datos y se! Impacto
priorizan para que ingresen a las convocatorias de
postulaciones.
Asi ion de subsidios|Devolucion de los|Asignacion de subsidios sin cumplir{Debido a: Posibilidad de devolucién de los recursos 1. La subdireccion técnica, realiza la revision de los 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
sin cumplir con la|recursos asignados |con la documentacion requerida Presentacion inexacta o|asignados, perdida de imagen 'y documentos requeridos para postulacion . de los controles presentando informa al Interno
documentacion requerida |Perdida de imagen falsa de documentos por|credibilidad institucional, procesos e Probabilidad comité coordinador de control interno
y credibilidad parte de los postulantes investigaciones  disciplinarias, detrimento
< \gstltumonal ;‘\mgnacu])fn dg! subscw‘dlo s:n patnrrl1.0n|al po‘r azlgnamontge‘ §ubswd|os Zm 2. La subdireccion téonica, realiza o oruce del
% ) roce:.sosl e da ven;:aflon gd a Zu:z r con 1a tao<':’umlen cu:; refqluenda o |cedulas ante la pagina del Ministerio y ante la base de| o
3 o investigaciones ocumentacion requerida ebido a presentacion inexacta o falsa de| | gl @ |jaios de SISBEN para verfficar el numero del Probablidad =| 8|2
= 5 S disciplinarias Desconocimiento  de  lafdocumentos por parte de los postulantes,| =2 © |2 § = . o . =8 |2 B 2 MITIGAR
=z @ N ", N R - |5 3|5 S| w [propiedades y subsidios asignados 52188 w
S = Detrimento normatividad asignacion del subsidio sin la verificacion| © = | <© ] = 2| 8
0 patrimonial No verificacion de domentos|de  la documentacion requerida, = =
] requisitos del postulante desconocimiento de la normatividad, no| 3. La Subdireccion técnica, realiza la verificacion de la
verificacion de domentos requisitos del plataforma del VUR (Registros de instrumentos
postulante publicos) para .det'ernfunar el estado de la propiedad Probabilidad
que no tenga ningun tipo de gravamen
Diagnostico técnico y|Asignacion Diagnostico técnico y social errado, de|Debido a: Posibilidad de asignacion inadecuada de 1. La subdireccion técnica, realiza comités técnicos 1 Realizar actas de comités técnicos Subdireccion técnica | Permanente Acta
social errado, de los|inadecuada de|los hogares potencialmente |Informacion incorrecta por|subsidio, afectacion de la credibilidad con la finalidad de determinar la viabilidad de los: .
hogares potencialmente|subsidio beneficiados parte del beneficiario institucional, desgaste administrativo por diagnosticos de los casos especiales Probabilidad
beneficiados Afectacion de la Inspeccion técnica|diagnostico técnico y social errado, de los
< Freq‘b",ldad inadecuada . hoggres ‘polent;la.lrvner.\te beneficiados 2. INVIPASTO, establece la idoneidad de los: 2 Actualizar los procedimientos de|Subdireccion técnica oct-25 Procedimientos
o institucional Falta de recursos técnicos|debido a informacién incorrecta por parte N - . . " " L
= o o s © |profesionales técnicos y sociales encargados de o asignacion de subsidios de viviendas aprobados
o > Desgaste para la aplicacion  del|del beneficiario 8| a N . " . A : -
o e dministrati di " | i6n técnica inadecuada, falta de|=2 S |x 8| = realizar el diagnostico (profesional de las areas social co |2 B 2
6 s administrativo iagnostico nspeccion técnica inadecuada, falta de(®2 5 |22 § o ’ . o : B MITIGAR
F3 . o 3 2|3 3| W |[-psicologo o trabajador social, y técnico arquitecto o Qo |85l W
<] w recursos técnicos para la aplicacion del| © = ol a | N L 3| a
= a . ! =| 2 |ingeniero civil). = 2
a o diagnostico = Probabilidad =
] robapiida 3. Realizar seguimiento al cumplimiento|  Asesor Control Semestral Informes
de los controles presentando informa al Interno
comité coordinador de control interno
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Zona de riesgo fi
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Mejoramientos le[Afectacion de  la|Mejoramientos de vivienda sin cumplir| Debido a Posibilidad de afectacion de la credibilidad 1. la subdireccion técnica realiza visitas de 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
vivienda sin cumplir con|credibilidad con las especificaciones técnicas y|Insuficiente numero  de|institucional s Parsd, desgaste seguimiento a los subsidios de mejoramiento de los controles presentando informa al Interno
las pecificaci institucional sociales visitas de control administrativo asignados durante el proceso de ejecucion del mismo|  Probabilidad comité coordinador de control interno
técnicas y sociales Parsd Inadecuada ejecucion por|Investigacion disciplinaria por
Desgaste parte del contratista mejoramientos de vivienda sin cumplir con - - -
§ administrativo Inadecuada supervision por|las especificaciones técnicas y sociales, 2 INVIPASTO' realiza el pago de‘lrme|0ram|enu.1 se
Z . Investigacion parte de los profesionales  |debido a 9 real|.2a una vez se tenga !a aceRtacwon del beneficiario . 5 9
E 7 § disciplinaria ?nsuﬂciente numero d'e’ visitas de control, 8 % 2 g E mediante una acta de satisfaccion Probabilidad | _g 8 E E MITIGAR
S = inadecuada ejecucion por parte dell© =|¥ = g 2@ K 9
I contratista = =
5} inadecuada supervision por parte de los —
profesionales 3. INYIPASTO,' gstablece la idoneidad c_ie los|
profesionales técnicos encargados de realizar el
diagnostico (técnico arquitecto o ingeniero civil) Probabilidad
Retraso en la ejecucion|Afectacion de la|Retraso en la ejecucion de obras de|Debido a Posibilidad de afectacion de la imagen 1. INVIPASTO, realiza la supervision técnica a las 1. Realizar seguimiento al cumplimiento|  Asesor Control Semestral Informes
de obras de mejoramiento|imagen institucional | mejoramiento de vivienda Incumplimiento del contrato|institucional, por retraso en la ejecucion de obras de mejoramiento de vivienda de los controles presentando informa al Interno
de vivienda por parte del tercero obras de mejoramiento de vivienda, debido| Probabilidad comité coordinador de control interno
S Beneficiarios nofa
g g colaboradores Incumplimiento del contrato por parte del -
E 8 E tercero, beneficiarios no colaboradores § % § g g 2. El rea social de la subdireccion técnica, realiza la = § = g g MITIGAR
S w = =| < |concertacion con los beneficiarios para el adecuado - T2 =l <
a S desarrollo de la obras Probabilidad
&
3. INVIPASTO, solicita pdlizas de garantia de calidad
y cumplimiento. Probabilidad
Productos no conformes|Afectacion de la|Productos no conformes identificados|Debido a Posibilidad de Afectacion de la imagen 1. INVIPASTO, realiza la supervision técnica a las 1. Realizar seguimiento al cumplimiento| Asesor Control Semestral Informes
identificados posterior afimagen institucional | posterior a la entrega de mejoramiento | Inadecuada ejecucion por |institucional, Insatisfaccion, por Productos obras de mejoramiento de vivienda de los controles presentando informa al Interno
la entrega de| Insatisfaccion parte de los constructores  |no conformes identificados posterior a la Probabilidad comité coordinador de control interno
mejoramiento Calidad de productos entrega de mejoramiento, debido a
< Falsas expectativas inadecuada ejecucion por parte de los > NVIPASTO -
3 constructores X , realiza andlisis y respuestas de las
§ o Calidad de productos . e PQRS, presentadas sobre las obras entregadas s 8
= ¢ 3 Falsas expedtativas €585 5 Probabildad | & & |5 % E MITIGAR
2 § =g
g
3. El contratista subsana las falencias determi
por la supervion realizada por parte de INVIPASTO
Impacto
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Controles actuales Afectacion

Consecuencias
Causa inmediata
Causa Raiz
¢Por qué ?
Zona de riesgo
inherente

Zona de riesgo fi

Realizar el desembolso|Investigaciones Realizar el desembolso del subsidio al| Debido a: Posibilidad de investigaciones, afectacion 1. La subdireccion técnica recepcion y verifica la 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
del subsidio al|Afectacion constructor sin la documentacion|Desconocimiento  de  lajeconémica, demandas, por realizar el documentacion requerida para desembolso firmando de los controles presentando informa al Interno
constructor  sin la|econémica completa normativa para|desembolso del subsidio al constructor sin una acta de certificado de existencia y/o acta de comité coordinador de control interno
< documentacion completa | Demandas desembolsos. la  documentacion completa, debido a satisfaccion para la orden pago Probabilidad
% No verificar la|desconocimiento de la normativa para;
2 2 doct ion completa.  [desembolsos, no verificar la doct ion coles|o coleslo
Z| 1 3 completa 28|35 z| 5 R g 5| MmeAR
% w 2. La subdireccion de inspeccion y vigilancia verifica:
] que la documentacion este completa y la remite a la:
subdireccion financiera Probabilidad
No contar con recursos|Afectacion imagen y|No contar con recursos para apoyo|Debido a Posibilidad de afectacion imagen 'y 1. El Instituto prevee que los recursos de asignacion 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
para apoyo financiero|credibilidad financiero mediante la asignacion de[Recorte presupuestal por|credibilidad presupuestal provenientes del recaudo predial sean de los controles presentando informa al Interno
di la asi ion de| | imiento  de|un subsidio familiar de vivienda de|Entidades Gubernamentales |Incumplimiento de metas por no contar con traslados oportunamente y con el valor proyectado comité coordinador de control interno
un subsidio familiar de|metas interés social Carencia  de  gestion|recursos para apoyo financiero mediante la Probabilidad
s vivienda de interés social Institucional asignacion de un subsidio familiar de
= o Desembolsos  inoportunos|vivienda de interés social, debido a recorte
E " E 519 los recursos por parte del| presupuestal por Entidans =Z|=8lQ = n%‘ =S| L MITIGAR
3 [ impuesto predial Gubemarmentales, carencia de gestion| 3 £ |8 £'| 3 [2. El Instituto provee que los recursos de asignacion 8z |82 2
g S Institucional, desemboI50§ |noportunos.de presupuestal provenientes del recaudo predial sean =
] los recursos por parte del impuesto predial traslados oportunamente y con el valor proyectado
Probabilidad
Inadecuada utilizacion de|Afectacion Inadecuada utilizacion de los fondos|Debido a Posibilidad de afectacion economica y 1. El Instituto realiza pagos contra entrega de obra a 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
los fondos para elleconomica y|para el mejoramiento y reparacion de|lnadecuado manejo  de|afectacion reputacional, por Inadecuada satisfaccion tanto del area técnica como del de los controles presentando informa al Interno
mejoramiento y|afectacion las viviendas. anticipos utilizacion de los fondos para el beneficiario comité coordinador de control interno
reparacion de las|reputacional Carencia de seguimiento ~ |mejoramiento y  reparacion de las Probabilidad
viviendas. viviendas, debido a Inadecuado manejo de
< anticipos, carencia de seguimiento
% 2. La subdireccion técnica realiza supervision de la
- = iecucit idi i i = =
E 12 3 g % £z g ier!:focrl-r:eleosnd: :v;iie:l;t;s?a‘z: ue:msolgr?:ﬁ)o:convenios g 3 |2 E g MITIGAR
3 2 e2(®=2| I SS|RE =
o
&
Probabilidad
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Consecuencias

cione:

Causa inmediata

Asignacion de subsidios

Causa Raiz
¢Por qué ?

Debidoa:

Posibilidad de Asignacion de subsidios

Andlisis del riesgo

Zona de riesgo
inherente

Andlisis y evaluacion de los controles

Controles actuales

1. La subdireccion técnica, realiza la revision de los

Afectacion

(riesgo residual)

Zona de riesgo fi

Tratamiento

Descripcion de la acciones

1. Realizar seguimiento al cumplimiento

Responsable

Asesor Control

Semestral

Medio de verificacion

Informes

complementarios sin el|Demandas complementarios sin el lleno de los|Trafico de influencias complementarios sin el lleno de los, documentos requeridos para postulacion de los controles presentando informa al Interno
lleno de los requisitos Investigaciones requisitos Soborno requisitos por asignacion de subsidios Probabilidad comité coordinador de control interno
w disciplinarias Beneficio particular complementarios sin el lleno de los,
g Afectacion de la Beneficio a un tercero requisitos, debido a trafico de influencias,
imagen soborno, beneficio particular, beneficio a un — -
s ; crec?ibilidad Y tercero P 2. La subdireccion técnica, realiza el cruce de!
g = institucional cedulas ante la pagina del Ministerio y ante la base de!
i g e&leb e datos de SISBEN para verificar el numero de: - L% e e
EE-1EES ) RO i S S
z 13 8 8 2|8 &| 3 |propiedades y subsidios asignados Probabilidad | & . | & 2 MITIGAR
= =z =
4 o
® g
z 3. La Subdireccion técnica, realiza la verificacion de la
8 plataforma del VUR (Registros de instrumentos
publicos) para determinar el estado de la propiedad Probabilidad
que no tenga ningun tipo de gravamen
Exigir dadivas a cambio|Sanciones Exigir dadivas a cambio de asignar|Debido a : Posibilidad de sanciones 1. El Instituto, realiza convocatorias abiertas para 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
w de asignar programas o|Demandas programas o soluciones de vivienda|Beneficio particular demandas, Investigaciones disciplinarias, postulacion de subsidios ,las cuales son publicadas de los controles presentando informa al Interno
Q luci de vivienda|Investigaciones que beneficien a terceros. Falta de ética profesional  |afectacion de la imagen y credibilidad en los medios informativos de la Entidad ” comité coordinador de control interno
= |que beneficien a terceros. | disciplinarias institucional, por exigir dadivas a cambio de! Probabilidad
< w Afectacion de la asignar programas 0 soluciones de;
S a g progi
g S imagen y vivienda que beneficien a terceros, debido
i} =} credibilidad a beneficio particular, falta de étical , © o —————— - — o e 5
g 14 = P " P =8| 2 | B [2 La Subdireccion técnica, realiza priorizacion a S 2 MITIGAR
=z 3 institucional profesional 32| g8 |2 3 . . I8 I8E 2
S = = < |través de cruce de cedulas donde se verifica si = <
E o cumple o no con los requisitos y condiciones los
o ) !
o a usuarios potenciales -
2 P Probabilidad
<
=]
o
Manejo indebido de las|Sanciones Manejo indebido de las funciones de|Debido a : Posibilidad de sanciones, demandas, 1. El Instituto, realiza pagos contra entrega de obra a 1. Realizar seguimiento al ct Asesor Control Semestral Informes
a funciones de supervision| Demandas supervision o interventoria  para|Trafico de influencias Investigaciones disciplinarias, afectacion de satisfaccion tanto del darea técnica como del de los controles presentando informa al Interno
< 3 o interventoria  para|Investigaciones beneficio propio o de un tercero Soborno la imagen y credibilidad institucional, por beneficiario comité coordinador de control interno
% e beneficio propio o de un|disciplinarias Beneficio particular manejo indebido de las funciones de
Q S & [tercero Afectacion de la Beneficio a un tercero supervision o interventoria para beneficio| cm| . o o les| @
= 15 z2 imagen y propio o de un tercero, debido a trafico de|S 3| S | § Probabilidad | & © [S & 5 MITIGAR
P4 o é > o @ o0 [
8 E w credibilidad influencias, soborno, beneficio particular, = < =l =
(4] 2 institucional beneficio a un tercero
(S o
o
o
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¢Por qué ?
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Zona de riesgo fi

W [Cobro de tramites para|Sanciones Cobro de tramites para subsidios Debidoa: Posibilidad de sanciones, demandas, 1. INVIPASTO, publica en redes sociales y en 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
g subsidios Demandas Trafico de influencias Investigaciones disciplinarias , Afectacion pagina web Institucional la gratuidad de los tramites y de los controles presentando informa al Interno
< w Investigaciones Soborno de la imagen y credibilidad institucional asesorias que brinda el Instituto comité coordinador de control interno
% 2 disciplinarias Beneficio particular cobro de tramites para subsidios, debido a
Q 8 Afectacion de |la| Beneficio a un tercero trafico de influencias, Soborno, beneficio =
[=4 < . " . =8|l = | S - e o |2 8|
16 a imagen y particular, beneficio a un tercero S3| &S 5 Probabilidad | & © |S & 5 MITIGAR
] S e 32 3|2 Sa (88 2
e > credibilidad
1] o institucional
o g
=2
4
<
=]
o
No publicar los criterios y|Sanciones No  publicar los  criterios  y|Debidoa: Posibilidad de sanciones, demandas, 1. INVIPASTO , realiza publicaciones en redes 1. Realizar seguimiento al cumplimiento de| ~ Asesor Control Semestral Informes
w procedimientos en|Demandas procedimientos  en  plataformas| Trafico de influencias investigaciones disciplinarias, afectacion de sociales, radio y lideres sociales para que se los controles presentando informa al Interno
g plataformas publicas para|Investigaciones publicas ~ para  garantizar  la|Soborno la imagen y credibilidad institucional por no inscriban las familias potencialmente beneficiarias comité coordinador de control interno
< & |garantizar la|disciplinarias transparencia en el acceso alBeneficio particular publicar los criterios y procedimientos en
o Q |transparencia en el|Afectacion de la[subsidios de vivienda Beneficio a un tercero plataformas publicas para garantizar la
§ g acceso a subsidios de|imagen y transparencia en el acceso a subsidios de ° _
[ 17 X |vivienda credibilidad vivienda, debido a trafico de influencias, | g | & g Probabildad | & & |8 & g MITIGAR
o g institucional soborno, beneficio particular, beneficio a un = < = <
E o tercero
o g
2
x
o«
o
o
Inadecuado seguimiento a|Afectacion de la[Inadecuado  seguimiento a las|Debido a: Posibilidad de afectacion de la imagen y 1. La subdireccion de inspeccion y vigilancia, verifica 1. Realizar seguimiento al cumplimiento|  Asesor Control Semestral Informes
las acciones de control y|imagen y|acciones de control y vigilancia a las|Inci i de requisitos| credibili institucional por Inadecuado; el cumplimiento de los requisitos legales para el de los controles presentando informa al Interno
vigilancia a las p credibili p [ y juridicas|para registro y expedicion|seguimiento a las acciones de control y registro y la expedicion de certificados comité coordinador de control interno
< naturales y juridicas|institucional i a las actividad de|de certificados vigilancia a las personas naturales |
g a las activi construccion  autoconstruccion  y[Revision inadecuada de los|juridicas dedicadas a las actividades de Probabilidad
g de construccion enajenacion de bienes inmuebles|requisitos para registro y|construccion autoconstruccion Vi
5] autoconstruccion y destinados a vivienda, debidamente|expedicion de certificados ~ |enajenacion  de  bienes  inmuebles
: enajenacion de  bienes registradas en INVIPASTO destinados a vivienda, debidamente
g g inmuebles destinados a registradas en INVIPASTO, debido a
=] E ivi i i isi i e 8|le b —— - — — - o e 5
§ 18 5 VW',er:dad' I‘:\f\?:gi’g:ge Incumdpl,gndu :e requ;\#os dpara reRglsﬁn.)vy S3(s % 8 2. La subdireccion de inspeccion y vigilancia, realiza = L% EN % 8 MITIGAR
o w|registradasen ?X‘;e |cwo(;1 4 ‘e ce _”ia 0S, gv;smn ©=|%=| = [seguimiento a los proyectos certificados en el que se SEEsEl=
= © ina edc_ué ad e 0:_;eqzlsw 08 para registro y verifica el cumplimiento de los componentes:
A expedicion de certiicados financieros, técnicos y juridicos
] "
= Probabilidad
w
o
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Controles actuales Afectacion

Consecuencias
¢Que?
Causa inmediata
Causa Raiz
¢Por qué ?
Zona de riesgo
inherente

Zona de riesgo fi

Errores en la liquidacion y|Afectacion Errores en la liquidacion y cobro de la|Debido a: Posibilidad de afectacion economica, por 1. La subdireccion de inspeccion y vigilancia, realiza 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
< cobro de la contribucion por|econoémica contribucion  por  honorarios  afLas constructoras presentan|errores en la liquidacion y cobro de la requerimientos sobre los estados financieros a cada de los controles presentando informa al Interno
e honorarios a  personas personas naturales y juridicas|los estados financieros|contribucion por honorarios a personas una de las constructoras registradas en INVIPASTO comité coordinador de control interno
3 naturales y juridicas dedicadas a las actividades de|incorrectos naturales y juridicas dedicadas a las| Probabilidad
g dedicadas a las actividades construccion y enajenacion de bienes actividades de construccion y enajenacion
; de construccion y inmuebles destinados a vivienda de bienes inmuebles destinados a vivienda, a a
S _, |enajenacion de  bienes! debido a que las constructoras presentan =1 =1

3 a . . © 5 i i6 i i iqilanci ; =
8 S |inmuebles destinados @ los estados financieros incorrectos = E|x 8| & |2 La subdireccion de inspeccion y vigilancia, realiza =el=8l &

Q 19 2 SB|lS &l @ A T|S & M MITIGAR
o 2 |\ivienda © 2|5 2| & |la liquidacion y cobro de la contribucion por| So |§F2 8

2 g honorarios (0.3 por mil del total de los activos) g

8

= Probabilidad

o

=

w

w

o

Inadecuada  asesoria  y|Afectacion de la Inadecuada asesoria y|Debido a Posibilidad de afectacion de la imagen y 1. La subdireccion de inspeccion y vigilancia, cuenta 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
g acompafiamiento a las|imageny acompafiamiento a las|Carencia de un cronogramacredibilidad institucional, por inadecuada con un programa de asesoria y acompafiamiento a de los controles presentando informa al Interno
g Organizaciones Populares|credibilidad Organizaciones Populares de vivienda|de asesorias y|asesoria 'y acompafiamiento a las las OPV, aprobado por resolucion. comité coordinador de control interno
5 de vivienda debidamente|institucional debidamente registradas en|acompariamientos por parte|Organizaciones Populares de vivienda
> registradas en INVIPASTO INVIPASTO del Instituto debidamente registradas en INVIPASTO,

; o debido a carencia de un cronograma de;

=] > . o

2 = asesorias y acompafiamientos por parte| o = =

Q = c8|le 5| O L o o [ 8] ©
Q| 2 = del Instituto S35 5 Probabiidad | & 5 |5 & 5 | MTIGAR
o w ezl < @ ©=l <
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w
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Expedicion de| Investigaciones Expedicion de  certificados  de|Debidoa: Posibilidad de investigaciones discipinarias, 1. La solicitud de certificados de enagenacion y de 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
< certificados de|discipinarias ion y de vivienda de intres| Trafico de influencias afectacion de la imagen y credibilidad vivienda de intres social se registra por ventanilla o de los controles presentando informa al Interno
e enagenacion y  de|Afectacion de la|social sin el cumplimiento de requisitos| Soborno institucional por expedicion de certificados correo institucional comité coordinador de control interno
3 vivienda de intres social|imagen y Interes particular de enagenacion y de vivienda de intres Probabilidad
g sin el cumplimiento de|credibilidad Beneficio a un tercero social sin el cumplimiento de requisitos,

- requisitos institucional debido a trafico de influencias, soborno,

g g interes particular, beneficio a un tercero

S £ cs|les| O ireccion de i jon y vigilancia real: co | 8| ©
8 2 3 =2g88l 8 2.L‘a sul?dlrecuon de inspeccion vagllanma.rgallza la selRgl 8 MITIGAR
o w © =|® =| I |verificacion documental para la expedicion de| e a1 -+
2 S cerficados para ser enviada a la oficina asesora|

w juridica para su validacion

=z Probabilidad
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Fallas en el desempefio|Afectacion Fallas en el desempefio del cargo. | Debido a: Posibilidad de afectacion econdmica, 1. La Subdireccion administrativa y financiera, realiza 1. Realizar un plan de induccion y|Subdireccion Diciembre de Programa aprobado
del cargo. imagen, Falta de identificacion de|reputacional por fallas en el desempefio del el plan anual de capacitacion, teniendo en cuenta la reinduccion administrativa y 2025
Afectacion necesidades de(cargo., debido a falta de identificacion de identificacion de necesidades de capacitacion Probabilidad financiera
econémica capacitacion necesidades de capacitacion, falta de
o Falta de procesos de|procesos de induccion y reinduccion,
z induccion y reinduccion sobrecarga laboral — — ; _ _ _ __
3 Sobrecarga laboral 2. La subdireccion administrativa y financiera, realiza 2. Realizar seguimiento al cumplimiento|  Asesor Control Semestral Informes
g las capacitaciones, evaluando la eficacia de las de los controles presentando informa al Interno
5 g ) 8 capacitacion a través de una encuesta por cada Probabilidad © s 8 comité coordinador de control interno
w 2 E 22| S| & |funcionario asistente. robabilica =S| 2 ACEPTAR
= 2|88y L83 W
= w = S 8 2 2 8
a 5 =2 =
5 3. La Subdireccion Administrativa y Financiera,
E Subdireccion Técnica, y el Directorio ejecutivo,
[T} realizan la concertacion de objetivos laborales con
cada uno de los funcionarios en cada vigencia, y| probabilidad
evallia el desempefio y competencias para identificar
las mejoras
Pago de sanciones ante el| Afectacion Pago de sanciones ante el no reporte| Debido a: Posibilidad de afectacion economica, por 1. El responsable de SST, realiza itacion 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
no reporte oportuno de|econémica oportuno  de accidentes  y|El trabajador no da alpago de sanciones ante el no reporte induccion y reinduccion de manera permanente al de los controles presentando informa al Interno
accidentes y enfermedades laborales a la ARL conocer la enfermedad o|oportuno de accidentes y enfermedades personal del Instituto realizando evaluacion de la| Probabilidad comité coordinador de control interno
] enfermedades laborales a accidente laborales a la ARL, debido a que el eficacia de la capacitacion
] la ARL Desconocimiento  de  la|trabajador no da a conocer la enfermedad
2 normatividad aplicable o accidente y desconocimiento de la 2. EL responsable del SST, de manera mensual se
=} o normatividad aplicable realiza reporte en la plataforma de ALISSTA a la ARL
5 Z o | 5| © [el numero de accidentes presentados en el periodo, . . ®lesl| @ MITIGAR
2 & g S35l 5 s - Probabilidad | 25 @ |2 &| &
= [ 8|8l 2 s el accidente se presenta se reporta dentro de dos c|18E 2
w g dias habiles siguientes a la ocurrencia =
8
e 3. La empresa contratista, realiza los
Y medico ocupacionales de ingreso, permanencia y
retiro al personal de la empresa, reportando informe| - propabilidad
de condiciones de salud de los trabajadores
Inoportunidad en el pago fectacion noportunidad en el pago de aporte a|Debido a: osibilidad de afectacion economica, por; . El profesional realiza la validacion de las . Emision de circular estableciendo| Subdireccion adva y ago-: ircular
I rtunidad en el Afectacio Inoportunidad | d te a|Debid Posibilidad de afectacio omi 1. El profesional SST realiza la validacion de | 1. Emision de circul tableciendo| Subdireccion ad 25 Circul
de aporte a seguridad econdmica seguridad social por los contratistas  |Debilidad en  control  y|inoportunidad en el pago de aporte a planillas de aportes a seguridad social tiempos para pagos de acuerdo a la norma financiera
g social por los contratistas seguimiento a los pagos seguridad social por los contratistas, donde se establece el pago de acuerdo a
g Debido a debilidad en control y seguimiento los los tltimos digitos de la identificacion
2 a los pagos por parte de responsable del (decreto 1990 de 2016)
o o SST
E E coles|lo o les| o 2. Realizar capacitacion al personal| Subdireccion adva y ago-25 Registros de asistencia
= 24 § S35z = Probabilidad | & © |S & = MITIGAR  |contratista sobre aporte a seguridad financiera
4 32|18 Qa8
= & = = < = < social
a S )
F3 n -
,9_ 3. Realizar seguimiento al ct Asesor Control Semestral Informes
a de los controles presentando informa al Interno
© comité coordinador de control interno




PROCESO GESTION CONTROL INTERNO

NOMBRE DEL FORMATO :
MATRIZ DE RIESGOS INSTITUCIONAL
l N V ' PA STO CODIGO VERSION VIGENCIA CONSECUTIVO
PORUNA VIVIENDADIGNA
CI-F-014 1 09/05/2025

VIGENCIA: 2025

VALORACION DEL RIESGO
Tratamiento

IDENTIFICACION DEL RIESGO Nivel de riesgo

Andlisis del riesgo (riesgo residual)

Andlisis y evaluacion de los controles

PROCESO / SUBPROCESO

CLASIFICACION

Consecuencias

Causa inmediata

Causa Raiz
¢Por qué ?

Zona de riesgo

inherente

Controles actuales

Afectacion

Zona de riesgo fi

Tratamiento

Descripcion de la acciones

Responsable

Medio de verificacion

el Director Ejecutivo

Error en liquidacion y|Efecto dafioso|Error en liquidacion y  pago|Debido a: Posibilidad de efecto dafioso sobre el 1. La subdireccion administrativa y financiera, solicita 1 Actualizar el procedimiento de pago de|Subdireccion Procedimiento
pago pora de[sobre el recurso poraneo de las obligaciones de|Error en la parametrizacion|recurso publico, por error en liquidacion y de manera mensual certificacion sobre recaudo del nomina incluyendo criterios para las|administrativo y actualizado
las  obligaciones  de|publico nomina del sistema financiero. pago extemporaneo de las obligaciones de impuesto predial ante la Secretaria de Hacienda del fechas de liquidacion, entrega r jades|financiero
nomina Carencia de recursos. nomina, debido a error en la Municipio de Pasto y realiza gestion de cobro de Yy pago Profesional
No validacion de la nomina. |parametrizacion del sistema financiero, recursos para funcionamiento, para las respectivas - universitario
No realizar las|carencia de recursos, no validacion de la transferencias correspondientes a través de cuenta Probabilidad
transferencias por parte del[nomina, no realizar las transferencias por de cobro y orden de pago
= Municipio. parte del Municipio, no realizar gestion de
é No realizar gestion de cobro|cobro de transferencias al Municipio.
2 de transferencias al
=4 Municipio. ol 8 — — - — ol 9 - — —
z 2 © 2 g 2. La subdireccion administrativa y financiera, solicita = 3 g 2. Realizar seguimiento al cumplimiento|  Asesor Control Semestral Informes
3 25 2 § B § g &5 |acompafiamiento por el proveedor del programa B § g i} MITIGAR  |de los controles presentando informa al Interno
E ™ = 2 S |SYSMAN, cuando existe novedades en nomina para Probabilidad 2 2 8 comité coordinador de control interno
2 = |ja liquidacion antes de su aprobacion. robabilida &
o
=
w
w
© 3. El profesional universitario, liquida y proyecta la
nomina a la cual es revisada y validada por el
Subdirector Administrativo y Financiero y el area de
contabilidad, posteriormente la nomina es firmada por|  prohapilidad
el Director Ejecutivo
Pago extemporaneo de|Efecto dafioso|Pago extemporaneo de seguridad|Debido a: Posibilidad de efecto dafioso sobre el 1. La subdireccién administrativa y financiera, solicita 1 Actualizar el procedimiento de pago de Subdireccion oct-25 Procedimiento
seguridad social,|sobre el ial prima de navidad y|Error en la parametrizacion|recurso publico por pago extemporaneo de de manera mensual certificacion sobre recaudo del nomina incluyendo criterios para las| administrativoy actualizado
cesantias  prima  de|publico prima de servicios del sistema financiero. seguridad social, cesantias prima de| impuesto predial ante la Secretaria de Hacienda del fechas de liquidacion, entrega novedades financiero
navidad y prima de Carencia de recursos. navidad y prima de servicios, debido a error Municipio de Pasto y realiza gestion de cobro de y pago Profesional
servicios No validacion de seguridad{en la parametrizacion del sistema recursos para funcionamiento, para las Probabilidad universitario
social, cesantias prima de  |financiero, transferencias correspondientes a través de cuenta
° navidad y prima de servicios|carencia de recursos, no validacion de| de cobro y orden de pago
E . seguridad social, cesantias prima de
§ No realizar las|navidad y prima de servicios, no realizar las
T \cias por parte del|trar por parte del Municipio, no; S— S— - - - — —
(=] Municipio. realizar gestion de cobro de transferencias -l 8 2. la subdlr‘ecuén administrativa y financiera, solicita o -l 8 2. Realizar seguimiento al cumpllmlento Asesor Control Semestral Informes
ﬁ 2% é No realizar gestion de cobro|al Municipio 28| B| F |acompafiamiento por el proveedor del programa L2l B 2 MITIGAR de If)s contr‘oles presentand(? informa al Interno
= 7] de  transferencias  al B 2|8 g| 4 [SYSMAN, cuando existe novedades en nomina para Tz|88| 4 comité coordinador de control interno
w Municipio = g la liquidacion antes de su aprobacion. Probabilidad = = g
=
o
=
[}
w
o
3. El profesional universitario, liquida y proyecta la|
nomina a la cual es revisada y validada por el
Subdirector Administrativo y Financiero y el area de|
contabilidad, posteriormente la nomina es firmada por| ~ Probabilidad
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Controles actuales Afectacion

Consecuencias
Causa inmediata
Causa Raiz
¢Por qué ?
Zona de riesgo
inherente

Zona de riesgo fi

Pago de viaticos, | Efecto dafioso| Pago de viaticos, honorarios o gastos|Debido a: Posibilidad de efecto dafioso sobre el 1. La subdireccion administrativa y financiera liquida 1. Para comision de verificacion de predios Subdireccion Permanente  |Informe
honorarios o gastos de[sobre el recurso|de desplazamiento sin justificacion o|Desconocimiento de cuanto|recurso publico, por pago de viticos, la asignacion de vidticos de acuerdo a la tabla del Instituto fuera del Municipio de Pasto,| ~administrativo y
desplazamiento sin|publico por encima de los valores establecidos|le corresponde al monto|honorarios o gastos de desplazamiento sin establecida por el nivel central del Municipio de Pasto se solicitara informe de dicha comision financiero
justificacion o por encima normativamente asignado al nivel jerarquico. |justificacion o por encima de los valores y de acuerdo a los dias de permanencia del| Probabilidad
de los valores Ausencia de un criterio de|establecidos normativamente comisionado
establecidos asignacion de viaticos
normativamente No exigencia de|
permanencia y certificacion 2. La subdireccion administrativa y financiera, 2. Realizar seguimiento al cumplimiento Semestral Informes
de asistencia al evento o proyecta una resolucion y disponibilidad de recursos de los controles presentando informa al
e comision. para viaticos y gastos de viaje, la cual es aprobada comité coordinador de control interno
g por el Director ejecutivo en caso para un funcionario
2 de carrera administrativa, libre nombramiento!
1= IS remocion y el Sefior Alcalde del Municipio de Pasto
& 2 ol 8| aprueba si es para el Director Ejecutivo del Instituto. Probabilidad | Sle sl Q
= 27 2 LS E| M S2 |85 2 MITIGAR
= 2 QIS = a -~ S|I¥=| @
w o =
a =
=
o
=
w
w
o
3. La subdireccion administrativa y financiera, para la
legalizacion de viaticos y gastos de viaje, solicita el
certificado de permanencia y en caso de itacion
solicita el diploma de capacitacion para posterior:
validacion. Probabilidad
Certificar el cumplimiento|Afectacion Certificar el cumplimiento de requisitos | Debido a: Posibilidad de afectacion economica, 1. El subdirector administrativo y financiero, verifica 1. Realizar seguimiento al cumplimiento Cada 4 meses Informes
de requisitos del|economica del personal para nombramiento al|Trafico de influencias Investigaciones disciplinarias , Sanciones, los requisitos para vinculacion de personal t d de los controles presentando informa al
2 § personal para|Investigaciones cargo sin cumplimiento de los|Interes particular por certificar el cumplimiento de requisitos en cuenta el manual de funciones, certifica la comité coordinador de control interno
£ = nombramiento al cargo|disciplinarias requerimientos  del  manual  de|Beneficio a un tercero del personal para nombramiento al cargo idoneidad y experiencia de personal y registra lista de
2 g sin cumplimiento de los|Sanciones funciones sin cumplimiento de los requerimientos del chequeo de cumplimiento
o S requerimientos del manual de funciones, debido a trafico de!
é 2 manual de funciones \nﬂuen(‘flas, interes particular, -1 -g o Probabiiced | 22 = 22 -g o
= 5 beneficio a un tercero 2288 2 robabilida S8 IRE| 2
w =z
o =]
5 2
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5. La subdireccion administrativa y financiera, realiza
mantenientos correctivos a los equipos.

Impacto

Cambio reemplazo o|Afectacion de la|Cambio reemplazo o sustitucion de los|Debido a Posibilidad de afectacion de la imagen y 1. Solicitud por parte del interesado de sus 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Cada 4 meses Informes
sustitucion de los|imagen y|soportes contenidos en las historias|Falta de control de acceso y|credibilidad, por cambio reemplazo o expedientes de las historias laborales registrando el de los controles presentando informa al Interno
w p idos en|credibilidad laborales prestamo de las hisori itucion de los soportes contenidos en formato  GD-F-006 Reporte de prestamos y comité coordinador de control interno
g = las historias laborales laborales las historias laborales, debido a falta de! devolucion de documentos, teniendo en cuenta las| .
E = control de acceso y prestamo de las recomendciones para consulta y uso de hostrias Probabilidad
2 g hisorias laborales laborales
e S 2 2
< e 8|e b o e 5
2| = £ sElsgl 8 c2(28 8| wmoar
= [e) © S| W " - — do (B&| A
o = =1 =| 8 |2 Elprofesional universitario, en caso de demoras en = 8
g 8 = |la devolucion de los expedientes por medio del correo =
o [ electronico solicita su reintegro y revisa el contenido:
= = i
2 % de los expedientes Probabilidad
© o
Perdida de disponibilidad|No continuidad en|Perdida  de  disponibilidad  y|Debido a: Posibilidad de afectacion econémica, por 1. El antivirus licenciado se encuentra instalado en 1" Realizar cronogramas de Subdirector sep-25 Cronograma
y disponibilidad de la|la prestacion del|disponibilidad de la informacién por|Deterioro de su vida il perdida de disponibilidad y disponibilidad cada uno de los equipos mantenimientos preventivos administrativo y
informacién por dafio y|servicio dafio y falla y dafio de los equipos|Infeccion por virus|de la informacién por dafio en equipos| Probabilidad financiero
falla y dafio de los|Afectacion ogi informatico. tecnologicos, debido a deterioro de su vida
equipos tecnolégicos economica. Omision en la aplicacion deutil, Infeccion por virus informatico, omision
medidas de  prevencion|en la aplicacion de medidas de prevencion 2. La subdireccion administrativa y financiera, realiza 2.Diagnostico de la red eléctrica interna de Subdirector oct-25 Informe
frente a posibles|frente a posibles sobrecargas eléctricas, los backups de informacion de forma permanente Impacto la sede ubicada en casita china administrativo y
F sobrecargas eléctricas. equipos  obsoletos,  ausencia  de| financiero
E Equ|p0§ obsoletos - mantenimientos 3. La subdireccion administrativa y financiera realiza 3. Realizar seguimiento al cumplimiento| Asesor Control Semestral Informes
o = Ausencia de mantenimientos - X N X
= S mantenimientos preventivos de manera trimestral a Probabildad de los controles presentando informa al Interno
2 Q los equipos de computo robabilida comité coordinador de control interno
38 z
<]
; = o| 8 [4 El Instituto realiza la implementacion de o
g 30 3 PN B = |estabilizadores de corriente que permiten que la la Probabiidad | = Slegl 8 ACEPTAR
] w B 2|8 3| & |redeléctrica se encuentre regulada rooablidac | © =13 8 3
x a =] =
2 2 =
= =)
4 3
= w
o [
=
[}
w
o
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; Perdida de disponibilidad|Afectacion de la|Perdida  de  disponibilidad  y|Debido a: Posibilidad de afectacion de la imagen y 1. El antivirus licenciado se encuentra instalado en 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
g < y confidencialidad de la|imagen y|confidencialidad de la informacion por|Falta de una politica de|credibilidad institucional, por perdida de cada uno de los equipos de los controles presentando informa al Interno
<Et 3 oz infe ion por dibilidad ataques cibernéticos de los sists seguridad de la informacion |disponibilidad y confidencialidad de la Probabilidad comité coordinador de control interno
= g a 8 cibernéticos de los|institucional de informacion. informacion por ataques cibernéticos de _ _
Lo 3 g g sistemas de informacion. los sistemas de informacion, debido a falta 2 % B % g =228 % g MITIGAR
E é zx de una politica de seguridad de la|© =|® = | < [2. Manejo de consola ENDPOIT en tiempo real para R
=0 3 H] informacion el monitoreo de amanezas
g© & Probabilidad
£
w
o
Perdida de disponibilidad|Afectacion de la|Perdida de disponibilidad de la|Debido a: Posibilidad de afectacion de la imagen de la 1. La subdireccion administrativa y financiera, realiza 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
de la informacién por|imagen de la|informacion por fallas en la|Fallas en el operador Entidad, por perdida de disponibilidad de la monitoreo de red y conectividad en tiempo real de los controles presentando informa al Interno
= < - fallas en la conectividad |Entidad conectividad Cortes de fibra dptica informacion por fallas en la conectividad, comité coordinador de control interno
g w 8 Suspension del servicio debido a fallas en el operador, cortes de | 8 | 8
S oz Dafios eléctricos fibra 6ptica, suspension del servicio, dafios| .« € [ B| & -2 | B 2
o =< ] g EE-1EE i 25 X8
H 32 g = eléctricos. 28|38 § & Probabilidad | & 213 % & ACEPTAR
= 52 2| e 2| e
o g = = =
© ow
Perdida de integridad,|Afectacion de la|Perdida de integridad, disponibilidad y|Debido a: Posibilidad de afectacion de la imagen de la 1. La subdireccion administrativa y financiera realiza 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
=z  |disponibilidad y|imagen de la[confidencialidad de la informacion por|Ausencia de politicas de|Entidad, por perdida de integridad, control de contrasefias a los aplicativos a los usuarios| . de los controles presentando informa al Interno
: 8 confidencialidad de la|Entidad accesos no autorizados a los sistemas | control de acceso disponibilidad y confidencialidad de la autorizados Probabilidad comité coordinador de control interno
g < informacion por accesos de informacion que se manejan en el informacion por accesos no autorizados a
x q " ) - -
% 5 ] n.o autor:‘zad.of a .|(’:IS Instituto los §|stemas| Ide'j n;?fordmi%on que se o |2 Los aplicaiivos son administados por un °
52 = e in manejan en el instito, debido a ausencia - | 8 g SUPERUSUARIO, quien autoriza el acceso, claves y o e 8 g
22| = S |que se manejan en el de poliicas de control de acceso S 8|5 &| & |privilegios por usuario, y control a registro de LOGS REEEIR MITIGAR
=] = Instituto ©=|° 3| a o © 3l a
as a = g = g
38 S Probabilidad
= 4
@ >
w
] &
2}
Desinformacién a Afectacion de  la| Desinformacion a Debido a: Posibilidad de afectacion de la imagen y 1. El Instituto realiza la rendicion publica de cuentas a 1.Aprobar el manual de identidad i sep-25 Manual aprobado
. g los grupos de interés imagen y|los grupos de interés Decisiones administrativas | credibilidad institucional, por las partes interesadas Probabilidad Institucional Subdl.rectort AdvoY
= g sobre la gestion credibilidad sobre la gestion Carencia de un plan de|desinformacion a los grupos de interés Fln.anuero .
8 H institucional Institucional institucional comunicaciones sobre la gestion institucional, debido a - - - - - Comunicador socal —
<E( 3 < decisiones administrativas, carencia de un 2 E\ |n§t\tuto a _traves devredes sg;lales pagina web! 2. Reall_zar el plan anual de sep-25 Plan de comunicaciones
X o = i ani institucional  difunde  informacion relevante 'y comunicaciones Subdirector Advo Y aprobado
c g = plan de comunicaciones © sl o coe T sl o
Lo 34 < 2 k= B % 5 promover la participacion ciudadana en el control 228 % 5 MITIGAR Financiero
w é w ©=|*=| = [socil R Comunicador social
= 8 2 Probabilidad
,g % 3. Realizar y publicar los boletines de X Diciembre 2025 |Boletines de prensa
4] 3 prensa en pagina web institucional. S”bd'femr‘ AdvoY
© pir} Financiero
@ Comunicador social
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3 Perdida Afectacion de la|Perdida de confidencialidad| Debido a: Posibilidad de afectacion de la imagen 1. La subdireccion administrativa y financiera realiza 1. Control de limpieza y desinfeccion 3|  Asesor Control Diciembre 2025 Informes
g confidencialidad imagen Institucional [disponibilidad e integridad de la|Almacenamiento sin|Institucional, sanciones legales, por pérdida el préstamo documental registrando el formato de| veces por afio Interno (Luegocada3 | Registros fotograficos
e 3 disponibilidad e|Sanciones legales  [informacion, por deterioro o perdida|proteccion o deterioro de la informacion contenida en préstamo y devolucion de documentos meses )
3 o integridad de la de la informacién contenida en los|Exposicion  biolégica  y|los archivos central y de gestion, por
= x | " ] ” " N T A
3 = informacion, por| archivos central y de gestion. ambiental perdida de confidencialidad disponibilidad
> Q@  |deterioro o perdida de la Carencia de controles de|e integridad de la informacion, por deterioro
g =z informacién contenida en préstamo documental o perdida de la informacion contenida en 8 R
= < - . " e m|e €| - =8 ||l O
3 35 3 los archivos central y de los archivos central y de gestion, debido|S 218 g = Probabilidad | & 8 S @ =
H & |gestion. almacenamiento sin proteccion, exposicion ® © 2 < T= ¢ 2 <
Q 2 bioldgica y ambiental, carencia de controles
E % de préstamo documental 2. Realizar seguimiento al cumplimiento| ~ Asesor Control semestral Informes
=] 8 de los controles presentando informa al Interno
= w " . .
S 2] comité coordinador de control interno
o
&
Perdida de dispobilidad|Afectacion de la|Perdida de dispobilidad de informacion|Debido a: Posibilidad de afectacion de la imagen 1. El instituto cuenta con espacios asignados para la 1. Diagnostico documental de la Subdireccion sep-25 Informe de diagnostico
de informacion  por|imagen Institucional | por desorganizacion documental Insuficiencia de  espacio|Institucional, afectacion de la productividad organizacion documental, su organizacion se informacion existente administrativa y
desorganizacion Afectacion de la fisico para la conservacion|laboral, por perdida de dispobilidad de encuentra basado en la TDR actual, a través de la financiera
documental productividad documental informacion por desorganizacion utilizacion de listas de chequeo para la organizacion y Probabilidad
laboral Infraestructura inadecuada |documental, debido alnsuficiencia de el formato Unico de inventario documental robabilida
Carencia de recursos espacio fisico para la conservacion
Desconocimiento  de  la|documental, Infraestructura inadecuada,
5 norma archivistica Carencia de recursos, Desconocimiento de
S Falta ~de  control enfla norma archivistica, Falta de control en 2. El Instituto realiza capacitaciones en temas de 2. Disefiar un politca de gestion|  Subdireccion oct-25 Programa
§ = transferencias documentales transferencias documentales, Procesos no organizacion documental documental administrativa y
S g Procesos no estandarizados|estandarizados para la gestion documental, financiera
g < para la gestion documental |Documentos sin criterios ~ archivisticos
: x Documentos  sin criterios|claros ni control documental 3 Disefiar el programa de gestion Subdireccion oct-25 Politica aprobada
z < archivisticos claros ni control 3 ) documental administrativa y
2 < documental =slx 8|8 =S| 8| 8 financiera
E 36 o SZ(8 % E ) § 3 % E MITIGAR
x 2 = = 4. Realizar Instrumentos  archivisticos Subdireccion oct-25 Instrumentos
% ‘9‘ (cuadros de clasificacion TRD, TVD,| administrativay archivisticos aprobados
w x . Cronogramas de transferencias ) financiera
= o} Probabilidad
= w
o [
=
[}
w
o
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Desequilibrio Efecto dafioso| Desequilibrio presupuestal los gastos|Debido a: Posibilidad de efecto dafioso sobre el 1. La subdireccion administrativa y financiera revisa 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
presupuestal los gastos|sobre el recurso|sean mayores que el recaudo Bajo recaudo en recursos|recurso  publico, por  desequilibrio el recaudo de manera mensual de recursos propios de los controles presentando informa al Interno
sean mayores que el|publico propios. presupuestal los gastos sean mayores que en la plataforma electronica del  Banco comité coordinador de control interno
recaudo Disminucion en lafel recaudo, debido a bajo recaudo en correspondiente. ”
= trasferencias realizadas por|recursos propios. disminucion en la Probabilidad
% el Municipio. trasferencias realizadas por el Municipio,
z Inadecuada planificacion en|Inadecuada planificacion en el plan de!
E el plan de adquisidores. adquisiciones, asignacion de subsidios sin
: Asignacion de subsidios sin[tener en cuenta las transferencia. para 2. La subdireccion administrativa y financiera, solicita
Z 2 tener en  cuenta  las|inversion del Municipio. coles de manera mensual certificacion sobre recaudo del I Y S
= 37 9 ransferencia. para inversion S8|ls & impuesto predial ante la Secretaria de Hacienda del L2855 MITIGAR
I o del Municipio. == Municipio de Pasto y realiza gestion de cobro de 2= =
g recursos para funcionamiento, para las respectivas| Probabilidad
2 transferencias correspondientes a través de cuenta
3z de cobro y orden de pago
=
it
°© 3. La auxiliar administrativo, verifica el sistema;
SYSMAN el reporte de los gastos, saldos disponibles:
y el comportamiento de flujo caja de recursos propios| Probabilidad
del Instituto
> Bajo nivel de recaudo de|Afectacion Bajo nivel de recaudo de la cartera|Debido a: Posibilidad de afectacion econémica, por 1. El instituto desarrolla estrategias de cobro y 1. Realizar seguimiento al ct Semestral
< la cartera adeudada por|econdmica por créditos otorgados por|Prescripcion de créditos bajo nivel de recaudo de la cartera recaudo establecidas en el manual de gestion de de los controles presentando informe al
E créditos otorgados por| parte del Instituto Inoportunidad en la gestion|adeudada por créditos otorgados por parte cartera para el cobro &gil, eficiente y oportuno de las: comité coordinador de control interno
E E B parte del Instituto de cobro de cartera por|del Instituto, debido a prescripcion de ,§ obligaciones a favor de INVIPASTO y los procesos: é
=3 =< créditos créditos, Inoportunidad en la gestion def.e =2 |2 S establecidos en el mismo, con el fin de que los - e o [R8
E % 38 § cobro de cartera por créditos 32 8. K] deudores puedan quedar a paz y salvo y de esta Probabilidad Sa § g MITIGAR
‘z‘ E 3 manera controlar el incremento de 8
[=] corrientes y de mora
&
]
Inoportunidad  en  la|Afectacion de la|Inoportunidad en la legalizacion de los|Debido a: Posibilidad de afectacion de la imagen 1. La subdirecciones realizan solicitud de recursos a 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
legalizacion ~ de  los|imagen institucional |recursos fondo fijo de caja menor Carencia de unfinstitucional, afectacion economica, por través del formato de solicitud y justificacion de de los controles presentando informa al Interno
E recursos fondo fijo de|Afectacion procedimiento  claro  que|Inoportunidad en la legalizacion de los gastos autorizados por caja menor, El profesional comité coordinador de control interno
S caja menor econémica defina los criterios  de|recursos fondo fijo de caja menor, debido a universitario valida que el monto de gasto no supere »
E legalizacion carencia de un procedimiento claro que el 10% del fondo fijo de caja menor Probabilidad
i defina los criterios de legalizacion
>
§ 2 = 8lee % 2o e 2| 8
E % 2 S 2|K 3| W |2 El profesional universitario verifica y valida que la S8[R3 3 MITIGAR
g w g ejecucion del gasto estén con documentos anexos:
E requeridos (factura, formatos y anexos que
< acompafian el gasto) lo cual debe estar justificado y:
5 de manera oportuna legalizado de acuerdo al tipo de| Probabilidad
E gasto de bienes o servicios
o
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- Pago  inoportuno  de|Efecto dafioso|Pago inoportuno de impuestos. Debidoa: Posibilidad de efecto dafioso sobre el 1. El Instituto realiza conciliacion de gastos 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
< impuestos. sobre el recurso Fallas en la plataformas|recurso publico por pago inoportuno de mensuales entre la Oficina de contabilidad y de los controles presentando informa al Interno
E publico tecnologicas impuestos, debido a Fallas en la presupuesto Probabilidad comité coordinador de control interno
3 4 Desactualizacion del toquen|plataformas tecnologicas, Desactualizacion o
2 u 2 del banco del toquen del banco, Desconocimiento de| o & [ 5 g - L% 5| O
=2 40 2 Desconocimiento  de  lalla normatividad aplicable 2 &|% 8| & |2 Laoficina de contabilidad realiza Ia liquidacion de 5188 1 MITIGAR
2 = w normatividad aplicable g impuestos teniendo en cuenta la normatividad =
=i X T o
5] aplicable y el calen_dano tributario para rendicion en Probabilidad
I las fechas establecidas y en las plataformas para tal
s fin
Errores en los pagos Efecto dafioso| Errores en los pagos Debido a: Posibilidad de efecto dafioso sobre el 1. La auxiliar administrativo revisa en plantillas a 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
: sobre el recurso Inadecuada elaboracion de|recurso publico, por errores en los pagos, quienes se consigna el valor, y el total a pagar y de los controles presentando informa al Interno
E publico la plantilla de pago debido a inadecuada elaboracion de la concilia los egresos con el valor de la plantilla Probabilidad comité coordinador de control interno
= Inadecuada liquidacion de|plantilla de pago Inadecuada liquidacion de!
I é - descuentos descuentos s @ <l o
=4 =4 RolR e - — - - =2 =x 2
s e 4 2 § =z §r é 2. El subdirector administrativo y financiero, revisa el § = § 5 g MITIGAR
2] ) B
] 2 = comparativo de la orden de pago que se genera en la = =
3 = secretaria ejecutiva con la orden de pago que se .
5 genera en contabilidad y los respectivos soportes de Probabilidad
] pago
rrores en retenciones ecto afioso|Errores en  retenciones agos a|Debido a: osibilidad de efecto dafioso sobre el bien . El rea de contabilidad verifica que los descuentos . Realizar seguimiento al cumplimiento sesor Control emestral nformes
E tenci y| Efect dafioso|E e y pag Debid Posibilidad de efecto df bre el b 1.El d tabilidad verifica que los d 1t 1. Reall g to al A Control Semestral Inf
> agos a terceros|sobre el  bien|terceros (Retenciones incorrectas Desconocimiento  de  la|publico, por errores en retenciones y pagos! retenciones estén de acuerdo a la nc ividad de los controles presentando informa al Interno
< pag p! P ¥ pag y p
g etenciones incorrectas |publico personal independiente, proveedores) |normatividad tributaria a terceros etenciones  incorrectas legal vigente comité coordinador de control interno
H Retenci i ct: bl | independient d tividad tributar e Ret ta legal 1t it dinador d trol int
= s personal independiente, Incumplimiento  de  los|personal independiente, ~ proveedores), @
78] 2 proveedores procesos y procedimientos |Debido a  desconocimiento  de  la = 3 &
& d dimientos | Debid d o de | 2
= - - - e 8lo @ ° o ©
E =] 42 2 normatividad tributaria, Incumplimiento de % 3 § E [ Probabilidad § L% § E 2 MITIGAR
S e los procesos y procedimientos = ] =
= =
=]
=
w
w
o
stados financieros no|Sanciones por parte|Estados financieros no confiables ebido a: osibilidad de sanciones por parte de los . area de contabilidad realiza conciliaciones . Realizar seguimiento al cumplimi sesor Control emestral nformes
Estados fi S: rte| Estados fi fiabl Debid Posibilidad rte de | 1. E d tabilidad  real i 1. Reall to al A Control Semestral Inf
confiables e los Entes de rrores por parte de los|Entes de control, afectacion de la imagen mensuales con los diferentes usuarios de la e los controles presentando informa al nterno
. fiabl de los Entes d E rte de los|Entes d trol, afect: de | I los  diferent de | de I trol tando inf | Inte
< control usuarios de la informacion | credibilida nstitucional, por estados informacion para garantizar la veracidad de la comité coordinador de control interno
< trol de la inf dibilidad  Instit | tad f i I dad de I te dinador d trol int
= Afectacion a la Errores en la conciliacion y|financieros no confiables, debido a:errores informacion que sera reportada en los estados
E = o imagen y depuracion de la|por parte de los usuarios de la informacion, financieros
% w E credibilidad informacion financiera errores en la conciliacion y depuracion de| sles|l o e les| O
£E2| 4 Institucional la informacion financiera sxlsEl 5 Probabilidad | & = |S F| 5 MITIGAR
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Controles actuales Afectacion

Consecuencias
¢Que?
Causa inmediata
Causa Raiz
¢Por qué ?
Zona de riesgo
inherente

Zona de riesgo fi

Recibir  elementos o Afectacion Recibir elementos o equipos sin la|Debido a: Posibilidad de afectacion economica, por 1. El profesional universitario verifica el elemento 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
: quipos sin la verifi ndmica verificacion técnica que garantice el[Carencia de un(recibir elementos o equipos sin la mueble objeto de compra procediendo a realizar la de los controles presentando informa al Interno
> técnica que garantice el cumplimiento de las caracteristicas e|procedimiento documentado|verificacion técnica que garantice el entrada en el sistema por parte del subdirector| pyopabilidad comité coordinador de control interno
5 cumplimiento  de las especificaciones para la recepcion de|cumplimiento de las caracteristicas e administrativo y financiero.
I é Q  |caracteristicas e elementos a almacén especificaciones, debido a carencia de un = =
Z5 = |especificaciones procedimiento  documentado  para la|x2 2|2 | = N -1
s 44 " X S8[(& 8 " " ; ” ; ST(S5 MITIGAR
=z E recepcion de elementos a almacén S EIR2| 4 |2 EI profgswr)al fie sistemas de |f1f0rmaC|on realiza la Qo (f2 4
<z( é S g verificacion técnica de los equipos de computo e g
S impresoras verificando las especificaciones definidas "
= Probabilidad
» en el contrato
w
o
. Pérdida, extravio o hurto|Afectacion Pérdida, extravio o hurto de bienes|Debido a: Posibilidad de afectacion economica, por 1. La subdireccion administrativa y financiera ingresa 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
< de bienes muebles de la|economica muebles de la entidad Carencia de un(pérdida, extravio o hurto de bienes los elemento al inventario y realiza entrega al de los controles presentando informa al Interno
E entidad procedimiento  para  el|muebles de la entidad, debido a carencia responsable de su uso a través de la herramienta| Probabilidad comité coordinador de control interno
® s ingreso y salida de bienes|de un procedimiento para el ingreso y o |salida de elementos al servicio
D w = del almacén. salida de bienes del almacén. @ - 2 - sl o
Zg| s 3 =g|sE| 8 — - s3I1821 2| wmmear
=z 23 3 2| Z| Y |2 El funcionario responsable de a custodia de un 22|92 &
<z( é w g elemento y por cualquier difusion, desuso, dafio o =
S porque necesita transferirlo a otra sesion o a otro Probabilidad
E funcionario diligencia el formato traslado entre!
[} funcionarios.
Desviacion de recursos|Afectacion Desviacion de recursos por parte de|Debido a: Posibilidad de afectacion economica, 1. Las subdireciones del Instituto, realizan las 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Cada 4 meses Informes
por parte de Tesoreria y|economica Tesoreria y traslados de Fondos sin|Trafico de influencias Investigaciones disciplinarias , Sanciones, solicitudes de disponibilidad presupuestal de acuerdo de los controles presentando informa al Interno
traslados de Fondos sin|Investigaciones autorizacion previa Interes particular por desviacion de recursos por parte de ala necesidad Probabilidad comité coordinador de control interno
previa disciplinarias Beneficio a un tercero Tesoreria y traslados de Fondos sin
Sanciones autorizacion previa, debido a trafico de
= influencias, interes particular, beneficio a un 2. Presupuesto, genera la disponibilidad de recursos
‘-‘6-' w tercero la cual es firmada por el subdirector administrativo y
= 5] financiero de acuerdo al rubro de inacion "
Y < Probabilidad
= 4 presupuestal
[ jrid
= 2
£ g o
= s 8le5| O — —— - .cles| o
= 46 = % 3 § B ; 3.la _Subdwecuon administrativa y financiera, genera B § B ; MITIGAR
I g = = el registro presupuestal de acuerdo a la resolucion, 2 =
g Q convenio y contrato para la destinancion del recurso |  probabilidad
3 g
2 2
=z
o
2 8 — —
7 o 4. Los pagos se realizan teniendo el to
& de los requisitos establecidos en contrato convenio,
resoluciones para el desembolos de los subsidios se
tiene que tener la certificacion del subdirector tecnico. | - propapilidad
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Controles actuales Afectacion

Consecuencias
¢Que?
Causa inmediata
Causa Raiz
¢Por qué ?
Zona de riesgo
inherente

Zona de riesgo fi

Realizar pagos  de|Afectacion Realizar pagos de cuentas sin el|Debido a: Posibilidad de afectacion economica, 1. El subdirector tecnico, realiza certificacion de 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Cada 4 meses Informes
cuentas sin elfeconomica cumplimiento de los Trafico de influencias investigaciones  disciplinarias, Sanciones, documentacion y cumplimiento y entgrega de de los controles presentando informa al Interno
cumplimiento de los Investigaciones requisitos procedimentales Interes particular por realizar pagos de cuentas sin el subsidios para posterior desemboldso Probabilidad comité coordinador de control interno
requisitos disciplinarias y legales Beneficio a un tercero cumplimiento de los
procedimentales Sanciones requisitos procedimentales
y legales y legales, debido a trafico de influencias, 2. El supervisor de contratos de proveedores,
interes particular, beneficio a un tercero certifica el cumplimiento de las obigaciones
contractuales, verifica informes de supervision,
actividades, facturfas y las _condlcwopes t_ie Probabilidad
pago,pagos de planillas de seguridad social emite
una certificacion de cumplimiento

47

15%

MITIGAR

ALTO

Muy baja
80%
Mayor

3. El Instituto, aplica el procedimiento de pago a
proveedores donde se encuentra definido cada
criterio de manera estandarizada para realizar pagos,
la oficina de control interno realiza verificacion de
cumplimiento de la forma de pago y requisitos
especificos para posterior tramite

GESTION ADMINISTRATIVA Y FINANCIERA
CORRUPCION OPACIDAD FRAUDE
60%

Media
80%

Mayor
ALTO

Probabilidad

Dar prioridad pago a|Afectacion Dar prioridad pago a proveedores Debido a: Posibilidad de afectacion economica, 1. El subdirector tecnico, realiza certificacion de 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Cada 4 meses Informes
proveedores economica Trafico de influencias investigaciones  disciplinarias, Sanciones documentacion y cumplimiento y entgrega de de los controles presentando informa al Interno
Investigaciones Interes particular por dar prioridad pago a proveedores subsidios para posterior desemboldso comité coordinador de control interno
disciplinarias Beneficio a un tercero debido a trafico de influencias Probabilidad
Sanciones interes particular, beneficio a un tercero

2. El supervisor de contratos, de proveedores:
certifica el cumplimiento de las obigaciones:
contractuales, verifica informes de supervision,
actividades, facturas y las condiciones de| Probabilidad
pago,pagos de planillas de seguridad social emite
una certificacion de cumplimiento

48

15%

MITIGAR

Muy baja
80%
Mayor
ALTO

3. El Instituto, aplica el procedimiento de pago a
proveedores donde se encuentra definido cada
criterio de manera estandarizada para realizar pagos,
la oficina de control interno realiza verificacion de
cumplimiento de la forma de pago y requisitos:
especificos para posterior tramite

GESTION ADMINISTRATIVA Y FINANCIERA
CORRUPCION OPACIDAD FRAUDE
60%

Media
80%

Mayor
ALTO

Probabilidad
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CLASIFICACION

Consecuencias
¢Que?

IDENTIFICACION DEL RIESGO

Causa inmediata

Causa Raiz
¢Por qué ?

Andlisis del riesgo
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inherente
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Zona de riesgo fi
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Tratamiento
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w Sustraccion de bienes|Afectacion Sustraccion de bienes devolutivos Debido a: Posibilidad de afectacion econdmica, por 1. La subdireccion administrativa y financiera, ingresa 1. Realizar seguimiento al cumplimiento| Asesor Control Cada 4 meses Informes
: 2 devolutivos econdmica Interes particular susraccion de bienes devolutivos , debido a los elemento al inventario y realiza entrega al de los controles presentando informa al Interno
= x interes particular responsable de su uso a través de la herramienta| propabilidad comité coordinador de control interno
= o salida de elementos al servicio
[ 3
[=] I
2u 2 =25l R —— - =8 [=gl
Sz # [ IR 2. El funcionario responsable de a custodia de un R o MITIGAR
sz 5 282 < e B2 =
< % 3 elemento y por cualquier difusion, desuso, dafio o =
5 o porque necesita transferirlo a otra sesion o a otro .
I é funcionario diligencia el formato traslado entre Probabilidad
[ x funcionarios.
o
Inoportunidad  en  la|Afectacion de Inoportunidad en la publicacion en la|Debido a: Posibilidad de afectacion de la imagen e 1. Los profesionales de la oficina juridica, realizan 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
publicacién en la etapas|imagen etapas del proceso contractual en las|Delegacion de actividad a un|investigaciones disciplinarias, por cargue y reporte mensual en las plataformas SIA| de los controles presentando informes al Interno
del proceso contractual|Investigaciones plataformas en OBSERVA y SECOP Il |solo contratista Inoportunidad en la publicacion en la observa y SECOP Il de los documentos contractuales comité coordinador de control interno
en las plataformas en|disciplinarias Falta de seguimiento a la|etapas del proceso contractual en las del Instituto, el jefe de la Oficina Asesora Juridica .
< OBSERVA y SECOP Il publicacién plataformas en OBSERVA y SECOP II, realiza seguimiento a la oportunidad del principio de| Probabilidad
g ° Demora en suscripcion de|debido a delegacion de actividad a un solo publicidad contractual
g E documentos requisitos por|contratista, falta de seguimiento a la © =" =[N
2 50 = los responsables. publicacion, demora en suscripcion de|E g |5 S| K Rl S B | ACEPTAR
S w Desconocimiento documentos  requisitts  por  los|© = |[* =| < - - - — I Rl
= S " - 2. La oficina de control interno, realiza auditorias
» normativos responsables, desconocimiento . " o
& Fallas tecnolégicas normativos, fallas tecnolégicas ntemas de gestion a la publicacion en las
’ plataformas SIA OBSERVA y SECOP I, g d
recomendaciones para la suscripcion de planes de| Probabilidad
mejoramiento
en Efecto dafioso|Sobrecostos en contratos de la|Debido a: Posibilidad de efecto dafioso sobre el 1. El Instituto, para las diferentes modalidades de 1. Realizar seguimiento al cumplimiento|  Asesor Control Semestral Informes
de la entidad en procesos|sobre el recurso[entidad en procesos de convocatorias|Errores en la estimacion|recurso publico por sobrecostos en contraccion elabora un estudio de mercado los cuales: de los controles presentando informes al Interno
de convocatorias|publico publicas inicial contratos de la entidad en procesos de| se adjuntan con la solicitud de contratacion con los: comité coordinador de control interno
publicas Inadecuado  estudio  de|convocatorias publicas debido a errores en soportes de las invitaciones a cotizar que la
andlisis del sector. la estimacion inicial, inadecuado estudio de dependencia solicitante haya remitido para efectos de!
Factores externos|andlisis del sector, factores externos establecer el presupuesto oficial del proceso de! Probabilidad
imprevistos  (cambio  de|imprevistos (cambio de precios de materias| seleccion, el presupuesto oficial se establece con el
precios de materias primas, |primas, fallas de logistica, pos pandemias, promedio que arrojen como minimo dos o tres
< fallas de logistica, pos|situaciones de orden publico) cotizaciones
g pandemias, situaciones de &
[ o orden publico) R o | .
2 51 g =olx8 = =8 =8 S MITIGAR
g E Sals2 § 2. El Instituto, para sus modalidades de contratacion “ § T2 &
= = [realiza el andlisis del sector, requisito que es d
s por la Oficina asesora juridica Probabilidad
3. La dependencia que requiere la r idad
coadyuva en la proyeccion analisis y concertacion del
andlisis del sector y el estudio de mercado como: -
. ) o N Probabilidad
items esenciales para el establecimiento de estudios
previos
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3. La secretaria ejecutiva, quien es el primer filtro de
ingreso de solicitudes, coadyuba en el seguimiento y
control de los terminaos de respuestas a las
diferentes acciones administrativas o constitucionales

Probabilidad

Pago de Intereses|Efecto dafioso|Pago de Intereses moratorios por|Debido a: Posibilidad de efecto dafioso sobre el 1. La oficina asesora juridica, realiza el tramite de 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
i por pago|sobre el recurso|pago tardio de sentencias y|[Demora en los tramites|recurso publico por pago de Intereses solicitud de pago ante la subdireccion administrativa y de los controles presentando informes al Interno
< tardio de sentencias y|publico conciliaciones administrativos y financieros|moratorios por pago tardio de sentencias y financiera de sentencias y conciliaciones una vez comité coordinador de control interno
g conciliaciones al interior del Instituto conciliaciones, debido a demora en los aprobados por el comit¢ institucional de
g o tramites administrativos y financieros al _ 8 conciliaciones, siguiendo un orden cronoldgico de _ 8 MITIGAR
=4 interi i - -] " 5 " o e 5
5 52 S interior del Instituto. B ks 82 E n'aceron de Ia‘1 documentacién  dentro de 08| pyopapifidad BN L% s e E
] o A S |términos establecidos. o A ]
B = =
w
o
Vencimiento de términos|Afectacion de Vencimiento de términos para la|Debido: Posibilidad de afectacion de la imagen 1. El jefe de la Oficina juridica, asigna los asuntos de 1. Realizar seguimiento al cumplimiento|  Asesor Control Semestral Informes
para la contestacion de|imagen institucional |contestacion de acciones|Demora en la busqueda, |institucional,  afectacion  economica, caracter administrativo  (derechos de  peticion, de los controles presentando informes al Interno
i ini i Afectacion ini constitucionales  y|entrega y andlisis de la|Investigaciones disciplinarias y penales, por reclamaciones administrativas, conceptos juridicos) a comité coordinador de control interno
constitucionales y|econémica procedimientos admini doct requerida|vencimiento  de  términos para la los profesionales del proceso, el cual elabora el
pi imi I igaciones para la contestacion. contestacion de acciones administrativas, proyecto de CC la nor i
administrativos disciplinarias Falta de competencia de los|constitucionales y procedimientos aplicable y solicitando al archivo de central o
penales responsables a quienes se|administrativos, debido a demora en la dependencia la trazabilidad de los procesos Probabilidad
les asigna. busqueda, entrega y andlisis de la
Dificultad de localizacién en|{documentaciéon  requerida  para la
el almacenamiento  y|contestacion, falta de competencia de los
localizacion de los|responsables a quienes se les asigna,
expedientes en el archivo|dificultad de localizacion en el
central. almacenamiento y localizacion de los|
Alto flujo de peticiones que|expedientes en el archivo central, alto flujo 2. El jefe de la oficina Juridica, revisa y valida el
< ocasionan  congestion  el|de peticiones que ocasionan congestion el proyecto de respuesta a los derechos de peticion,
g o proceso de  proyeccion|proceso  de  proyeccion  revision ® reclamaciones administrativas, conceptos juridicos y ®
= > revision y suscripcion de las|suscripcion de las respuestas g realiza seguimiento a la oportunidad de las © g
% £ c8|le b } RN PO MITIGAR
> respuestas EE-1E . 2 8|
| 8| 2 P S 2|5 5| & |contestaciones Probabiidad | © = |3 3| &
<] I <] = <]
= ) = =
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w
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¢Que?
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Andlisis del riesgo
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¢Por qué ?
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Medio de verificacion

adjudicacion del contrato el rechazo o la ia
desierta del proceso

Inoportunidad n|Afectacion de la|Inoportunidad en procesos | Debido a: Posibilidad ~ de  afectacion de la 1. El Instituto, define la necesidad y justificacion de la 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
procesos  contractuales|productividad contractuales de bienes o servicios.  [Estudios  previos  con|productividad, afectacion de la imagen y contratacion elabora estudios previos los cuales son de los controles presentando informes al Interno
de bienes o servicios. Afectacion de |la| dificultad para el desarrollo|credibilidad Institucional por Inoportunidad validados por la oficina asesora juridica y aprobados| Probabilidad comité coordinador de control interno
imagen y de una adecuado estudio de|en procesos contractuales de bienes o por el Director Ejecutivo
credibilidad mercado y andlisis del|servicios, debido a estudios previos con
Institucional sector debido a un factor|dificultad para el desarrollo de una 2. El Instituto, publica y divulga los documentos
< faxtemo en<‘:0ntrado en la|adecuado es‘tudlo de mercado y anlisis del precontractuales permitiendo la participacion activa
S inobservancia ~ de  los|sector debido a un factor externo de los interesados generando cronogramas para
g g posibles proveedores a las|encontrado en la inobservancia de los, 8 |cumplimiento de cada fase definido en el pliego de S
2 54 [ solicitudes de cotizacion de|posibles proveedores a las solicitudes de|se © |52 8| & [condiciones. 2o |28 & MITIGAR
=z 2 bienes y servicios. cotizacion de bienes y servicios,|F @ | Z| & a2 4
o w d = a = a
= 3 Inoportunidad en la entrega|inoportunidad en la entrega de requisitos! g g
] de requisitos contractuales|contractuales por parte de proveedores y Probabilidad
por parte de proveedores y|contratistas
contratistas
Direccionamiento de|Procesos Direccionamiento de condiciones para|Debido a: Posibilidad de procesos disciplinarios, 1. La Dependencia solicitante, el &rea financiera, y la 1. Realizar seguimiento al cumplimiento|  Asesor Control Cada 4 meses Informes
condiciones para disciplinarios, favorecer a proponentes a través de|lnterés  indebido  enel[penales y fiscales. oficina juridica establecen los requisitos habilitantes: de los controles presentando informes al Interno
f: ap penales y fiscales. |los estudios previos, condiciones de|desarrollo  de  estudios|Demandas, afectacion de la imagen y de acuerdo a sus competencias considerando la comité coordinador de control interno
a través de los estudios|Demandas ion y/o adendas previos que establecen los|credibilidad institucional por; naturaleza u objeto a contratar , su valor y la
previos, condiciones de|Afectacion de la requisitos  minimos  de|direccionamiento de condiciones para modalidad de seleccién, los requisitos en la| Probabilidad
seleccion y/o adendas imagen y experiencia y calidad. favorecer a proponentes a través de los| normatividad legal vigente
w credibilidad Conflicto de interés. estudios previos, condiciones de seleccion
S institucional ylo adendas, debido a interés indebido enel
= desarrollo de estudios previos que|
S = establecen los requisitos minimos de 2. Publicacion de las etapas de proceso de
=] S experiencia y calidad y a contratacion en la plataforma digital SECOP I B
5 2 conflictos de interés. es|es|loO Probabiiidad | & | 5l o
z 55 é ég:%g' E gg :oog E MITIGAR
E g 3. Se establecen los criterios de evaluacion y
o g ponderacion de conformidad con la naturaleza del
[ objeto a contratar, la modalidad de seleccion y la| Probabilidad
<] normatividad vigente
4: El comité evaluador, analiza y evallan las:
propuesta presentadas por los oferentes, g d
actas donde se recomienda al ordenador del gato !a Probabilidad
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Controles actuales Afectacion

Consecuencias
Causa inmediata
Causa Raiz
¢Por qué ?
Zona de riesgo
inherente

Zona de riesgo fi

del principio de|Procesos judiciales|Violacion del principio de seleccion|Debido a: Posibilidad de procesos judiciales 'y 1. La Dependencia solicitante, el area financiera, y la 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Cada 4 meses Informes
seleccion objetiva  de|y administrativos  |objetiva de proveedores y contratistas | Colusion. administrativos, ~ detrimento  patrimonial, oficina juridica establecen los requisitos habilitantes de los controles presentando informes al Interno
proveedores y|Detrimento Trafico de influencias. afectacion de la prestacion del servicio por de acuerdo a sus competencias considerando la comité coordinador de control interno
contratistas patrimonial Beneficio particular  y|violacion del principio de seleccion objetiva naturaleza u objeto a contratar , su valor y la Probabilidad
Afectacion de la terceros de proveedores y contratistas, debido a modalidad de seleccion, los requisitos en la robapilida
prestacion del Interés indebido colusion, trafico de influencias, beneficio| normatividad legal vigente
servicio particular y terceros, Interés indebido
Perdida econémica
w
5 2. Publicacion de las etapas de proceso de
= contratacion en la plataforma digital SECOP |1 Probabilidad
3 o
o =] — —
% [=} 3. Se establecen los criterios de evaluacion | ©
=2 56 2 2 o2 S O |ponderacion de conformidad con la naturaleza del ed |28 MITIGAR
z & SB|8Z[ 2 [objet tratar, la modalidad de seleccion y i °zI8E =
8 = objeto a contratar, la modalidad de seleccion y la|  propapilidad =) =| =
7 3 normatividad vigente
w o
® g
o4 — - -
% 4: El comité evaluador, analiza y evallan las:
o propuesta presentadas por los oferentes, g d
actas donde se recomienda al ordenador del gato la
adjudicacion del contrato el rechazo o la ia
desierta del proceso Probabilidad
Celebracion de Procesos  judicial elebracion de contratos sin el|Debido a: Posibilidad de procesos judiciales 'y 1. La oficina asesora juridica, verifica los requisitos 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Cada 4 meses Informes
sin el imi de|y administrativos [ cumplimiento de requisitos legales Interés indebido en su|administrativos, ~detrimento  patrimonial, aplicables a cada modalidad de contratacion, de los controles presentando informes al Interno
requisitos legales Detrimento celebracion beneficio|afectacion de la prestacion del servicio, teniendo en cuenta el manual de contratacion y la comité coordinador de control interno
patrimonial particular o beneficio a un|perdida econémica, por celebracion de herramienta lista de chequeo la cual se anexa a cada
= Afectacion de la tercero contratos sin el cumplimiento de requisitos| uno de los procesos contractuales, generando acta B
g prestacion del Presentacion de|legales, debido a Interés indebido en su de evaluacion y verificacion de requisitos Probabilidad
5 g servicio documentacion  falsa  e|celebracion beneficio particular o beneficio
a S Perdida economica inexacta a un tercero,
x g Omision de la verificacion de|Presentacion de documentacion falsa e _ 5| o - 5| o
" . R 5 (R 2.8 R
> 57 o la documentacion inexacta, S3|e =zl B [l F— B MITIGAR
3 S o - sz|82| = D
= =z Omision de la verificacion de la - — n —
B o] . 2. La oficina asesora juridica, realiza la verificacion y
@ S documentacion, - .
& [ autenticidad de antecedentes, teniendo en cuenta
2 que las plataformas arrojan cédigo numérico o QR de
% verificacion. -
© Probabilidad
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Zona de riesgo
inherente

Controles actuales

Afectacion

(riesgo residual)

Zona de riesgo fi

Tratamiento

Descripcion de la acciones

Responsable

Medio de verificacion

Certificacion le[Procesos judiciales|Certificacion de cumplimiento  por|Debido a: Posibilidad de procesos judiciales 'y 1. Los supervisores de contratos, verifican el 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Cada 4 meses Informes
cumplimiento por parte|y administrativos  [parte del supervisor del contrato sin|Trafico de influencias administrativos, ~ detrimento  patrimonial, cumplimiento  de  actividades 'y obligaciones de los controles presentando informes al Interno
del  supervisor  del|Detrimento que se cumpla las obligaciones|Falta de cumplimiento de las|afectacion de la prestacion del servicio, contractuales a través de la certificacion de comité coordinador de control interno
w |contrato sin que se|patrimonial especificas y generales del contrato ~ |obligaciones de la[perdida econdémica, afectacion de la| cumplimiento, y las herramientas GAF-F-011 Informe|  probabilidad
S  |cumpla las obligaciones|Afectacion de la| supervision imagen institucional, por certificacion de del Contratista, GAF-F-012 Informe de Supervision de
= especificas y generales|prestacion del cumplimiento por parte del supervisor del Contrato, e informe final de cumplimiento
§ é del contrato servicio contrato sin que se cumpla las obligaciones
% % Z::::;:;onzem'ﬁa :specmcasygenerales del contrato, debido coles|o 2. Aplicacion del procedimiento GAF-P-010 pago de 2. sl o
2 5 g imagen institucional trafico de influencias, falta de cumplimiento % 2 § s ; cuentas donde se especifican criterios especificos i @ = § oy MITIGAR
8 = 9 de las obligaciones d’e la su ervisié% = = para pago del cumplimento de obligaciones| Probabilidad 2 =l =
7 8 9 P contractuales
o o
g 3. El subdirector administrativo y financiero, realiza la
8 verificacion técnica de elementos y realiza las!
entradas y salidas en el sistema de informacion -
A Probabilidad
(almacén)
Posibilidad de indebida|Perdida econdémica |Posibilidad de indebida representacion|Debido a: Posibilidad de perdida econémica, 1. El Jefe de la oficina asesora juridica, y los 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Cada 4 meses Informes
2 representacion dentro de|Afectacion dentro de los asuntos judiciales y|Trafico de influencias afectacion  reputacional, por indebida profesionales adscritos a la dependencia, asumen la de los controles presentando informes al Interno
S 8 los asuntos judiciales y|reputacional judici Beneficio particular o derepresentacion dentro de los asuntos| representacion judicial y extrajudicial para ejercer la| Probabilidad comité coordinador de control interno
g = w extrajudiciales terceros judiciales y extrajudiciales, debido a trafico defensa juridica del Instituto -
2 50 g =] Violacion del principio del|de  influencias, beneficio particular o de|.e 5| 5| © . _ — _ =S |=8| MITIGAR
Z ez deber objetivo de cuidado ~ |terceros, violacion del principio del deber|§ £ |8 Z| 2 (2 El jefe de la oficina asesora juridica, veriica la B E) 85| 2
ﬁ s w objetivo de cuidado gpgr?unldad y_ preparacion de las actuacmne_s
L T judiciales, la calidad de los argumentos y la Probabilidad
(5] 4 A
S de defensa propuestos por los contratistas
Retrasos en la ejecucion|Afectacion de la|Retrasos en la ejecucion de auditorias|Debido a Posibilidad de afectacion de la imagen y 1. El asesor de la Oficina de Control Interno realiza el 1. Realizar seguimiento al cumplimiento| ~ Asesor Control Semestral Informes
de auditorias internas de|imagen y|internas de gestion y seguimientos|No contar con un plan y|credibilidad, inoportunidad en la toma de plan anual de auditorias y seguimientos y lo aprueba de los controles presentando informa al Interno
gestion y seguimientos|credibilidad normativos cronograma  definido  para|decisiones, por retrasos en la ejecucion de ante el comité coordinador de control interno al iniciar . comité coordinador de control interno
normativos Inoportunidad en la desarrollo de auditorias. ~ [auditorias  internas  de  gestion cada vigencia Probabilidad
] toma de decisiones Carencia de personal con la|seguimientos normativos, debido a no
& competencia necesaria para|contar con un plan y cronograma definido
§ ) (e:\desalrrollo de \: auditoria |para delsarrollo Ide audltonas,‘Carenua dle Q (2 B asesor de control ntemo realza fas auditorias 9
2 = arencia © un|personal con [a competendia necesaria 2 S| 8| & |internas de gestion teniendo en cuenta el oo leBl @
g 60 E procedlm\ento para el desarrgllolde la audltonal,carenua 8 2|2 8| & |procedimiento "CHP-001 Auditorias internas de N8| 3| u MITIGAR
2 5 estanldarlzadolcon definicion|de lfn”procedln?ler'\to estlandanzado con g gestion'donde se establecen tiempos en cada etapa g
& de criterios y tiempos para el|definicion de criterios y tlem;‘)os‘ para el de desarrollo
z desarrollo de las etapas de|desarrollo de las etapas de auditoria Probabilidad
o auditoria
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CLASIFICACION

No realizar evaluaciones a|Afectacion

Consecuencias
¢Que?

de la

IDENTIFICACION DEL RIESGO

Causa inmediata

No realizar evaluaciones a planes de

Causa Raiz
¢Por qué ?

Debido a

Andlisis del riesgo

Posibilidad de afectacion de la imagen

Zona de riesgo
inherente

Andlisis y evaluacion de los controles

Controles actuales

1. El asesor de la Oficina de Control Interno realiza

Afectacion

VALORACION DEL RIESGO

Nivel de riesgo
(riesgo residual)

Zona de riesgo fi

Tratamiento

Tratamiento

Descripcion de la acciones

1. Realizar seguimiento al cumplimiento

Responsable

Asesor Control

Semestral

Medio de verificacion

Informes

lanes de mejoramiento|imagen Institucional | mejoramiento internos y externos Carencia de un cronograma|Institucional, Sanciones por entes de! un cronograma de seguimiento a planes de mejora de los controles presentando informa al Interno
p ) g | y g p g g p ) p
internos y externos Sanciones or de seguimiento a planes control, por no realizar evaluaciones a internos y externos " comité coordinador de control interno
g P 9 P P y Probabilidad
g entes de control Desconocimiento  de  la|planes de mejoramiento internos y
iw normatividad externos, debido a carencia de un
§ Q Carencia de uncronograma de seguimiento a planes,
Q 61 £ procedimiento para|desconocimiento  de  la normatividad| o = | o 5| © [2. El asesor de control intemo realiza evaluacion de ool O MITIGAR
2 E evaluacion y seguimiento  |carencia de un procedimiento para| 3 £ |8 &£| Z [planes de mejoramiento de manera trimestral de 8a (88 2
3 ] evaluacion y seguimiento acuerdo a los informes de auditoria y a nivel externo
® segun normatividad aplicable reportando en la
F3 Probabilidad
3 plataforma SIA CONTRALORIA.
Informes de auditorias y|Sanciones Informes de auditorias y seguimientos |Debido a Posibilidad de sanciones, 1. El asesor de control interno realiza las auditorias 1. Realizar seguimiento al cumplimiento Asesor Control Semestral Informes
y Y seg g p
w seguimientos sesgados | Investigaciones sesgados Trafico de influencias investigaciones disciplinarias internas  de gestion teniendo en cuenta el de los controles presentando informa al Interno
g g g g g p! g p

S disciplinarias beneficio a un tercero afectacion de la imagen y credibilidad rocedimiento  "CI-P-001 Auditorias internas de comité coordinador de control interno
o p gen y p! -
= S Afectacion  de  la Institucional por Informes de auditorias estion" donde se establecen criterios en cada etapa | Probabilidad
= x p y g p:
"‘3" 2 imagen y seguimientos sesgados, debido a
g a credibilidad trafico de influencias, beneficio a un tercero

o it © 5| © © 5| ©
L P-4 Institucional xRg|2 S| 2 X5 (R B
2 62 S 8 2|8 & 2 |2 Elasesor de control interno presenta ante el comité 8L|18&| 2 MITIGAR
3 5 coordinador de control interno los resultados de
& g auditorias internas y los seguimientos son publicados:
§ B en la pagina web Institucional Probabilidad
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